. Taskforce Cybersecurity

Unsere interdisziplinare und in der Praxis erprobte Taskforce Cybersecurity hilft Ihnen beim Umgang mit
Risiken wie Ransomeware, Infiltration und sonstigen Cyber-Attacken. Zusammen mit unserem

n einen Cybersecurity Vorsorge Check und berate

Cybersecurity Vorsorge Check

Gemeinsam mit unseren Netzwerkpartnern oder lhren externen Experten helfen wir lhnen, auf Cyber-
Angriffe vorbereitet zu sein. Ziel ist es, dass die Geschaftsfliihrung eine ausreichende Risikovorsorge
getroffen hat. Sie konnen modular aus verschiedenen Bestandteilen auswahlen:

Check IT Security anhand Information Lifecycle
Schulingen’/iworkshops von EU-Guidelines Management
Uberpriifung Backups / Prifung Datenschutz- Prifung
Disaster Recovery Plan management Versicherungsschutz

Wir erarbeite mit lhnen einen Cybersecurity Incident Response Plan inkl. Dokumentation der MaBnahmen,
Definition der Verantwortlichkeiten und Ansprechpartner von Notfallkontakten, Etablierung alternativer
Kommunikationsmoglichkeiten und Festlegung externer Experten.

Support im Ernstfall

Sofern Sie von einer Cyberattacke betroffen sind, sind wir Gber einen mit lhnen abgestimmten
Notfallkontakt sofort an Ihrer Seite und beraten Sie mit unseren interdisziplindren Experten zu rechtlichen
Themen in Zusammenarbeit mit anderen Experten.

Wir beraten und unterstiitzen zu:
* Meldepflichten zum Datenschutz / BSI
« Meldung und Inanspruchnahme lhrer Cyber Risk Versicherung

« Verhandlungen mit Hackern, Prifung eigener Strafbarkeitsrisiken (Geldwasche, Unterstiitzung
krimineller Organisationen)

« Koordination von Ermittlungsbehorden zu erforderlichen Meldungen

« Zivilrecht / Litigation zur Abwehr Anspriche Dritter (Lieferausfalle, VerstoBe gegen Vertraulichkeit,
Infizierung Dritter mit Malware)

Wir achten mit lhren Experten auf eine einheitliche Kommunikation sowie den Schutz rechtlicher Privilegien
beim Umgang mit forensischen Prifungen etc.
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Dr. Jirgen Hartung

IT-Recht und Datenschutz *
Compliance

Jurgen Hartung ist spezialisiert auf die Beratung von

Unternehmen im Bereich des Datenschutzes und IT-Rechts mit Partner - Rechtsanwalt
Schwer-punkt auf Outsourcing, IT-Projekten und E-Commerce. Konrad-Adenauer-Ufer 23
Seine Erfahrung im Datenschutz deckt ein weites Spektrum ab, 50668 Koln

z. B. interne Untersuchungen, Mitarbeiteriiberwachung, 1492212091643
internationale Transfers von personenbezogenen Daten, Social juergen.hartung@oppenhoff.eu

Media, Datenmissbrauch, Datenschutz-Organisationen,
Datenschutz-Audit, etc.

2019-2020
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kanzleimonitor.de
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Datenschutzrecht

Zum achten Mal in Folge
Top 3 im Bereich
Datenschutzrecht.

Ausgezeichnetals Top-
Kanzlei fiir Datenschutzrecht
in Deutschland.

»Hoch angesehener und
spezialisierter Bereich.“
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